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Autorschaftsanalyse

It‘s all about style…
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Wer bin ich?

• 2007 – 2012: Informatikstudium mit Schwerpunkt ML, NLP, IT Security

• Seit 2012 WiMi am Fraunhofer SIT (Abteilung: Media Security & IT Forensics) 

mit dem Forschungsschwerpunkt 

"Digital Text Forensics".

• Ein interdisziplinäres Feld das primär 

Informatik und Linguistik mit einer Prise  

Psychologie verbindet…

IT-Security

IT-Forensics Forensics

Digital Text Forensics
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Motivation
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Motivation

• Mit zunehmender Digitalisierung in unserer heutigen Zeit entstehen 

neue Wege der Kommunikation auf Basis von Sprach-, Bild- oder 

Videobotschaften…

• Trotz dieser zählen Texte jedoch nach wie vor zu den primären 

Informationsträgern.

• Texte enthalten gegenüber anderer Dateiformate keinerlei Meta-

informationen, die eine nähere Auskunft über ihren Ursprung

preisgeben… 
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Motivation

• In manchen Szenarien ist aber genau die Frage nach dem Ursprung (Autorschaft) 

bestimmter Texte von großer Bedeutung (z.B. Testamente, Hetzbotschaften, Bekenner-

schreiben, Verleumdungen, Drohungen oder auch Abschlussarbeiten

• Weiterhin existieren Szenarien in denen sich die Frage stellt, ob die Autorschaft von Texten 

über eine Zeitspanne hinweg konsistent bleibt. 

• Dazu zählen etwa kompromittierte Accounts (z.B. E-Mail-Konten, Social-Media-Plattformen, 

Instant-Messenger, etc.) von denen kontinuierlich Texte abfließen…

Welche Person steht hinter dem Text? 
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Motivation

• Tatsächlich ist die Frage hinsichtlich der Autorschaft eines Textes in der Praxis häufig 

anzutreffen.

• Betrachtet man dort die jeweiligen Szenarien in Detail, so lassen sich unterschiedliche 

Autorschaftsprobleme identifizieren: 

 Fehlende Autorschaften

 Anonyme Autorschaften

 Nicht-eindeutige Autorschaften
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Motivation

Fehlende Autorschaften
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Motivation

Anonyme Autorschaften
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Motivation

Nicht-eindeutige  

Autorschaften
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Motivation

• Erkenntnis: Metadaten-basierte Autorschaften sind nicht verlässlich!

• Abhilfe: Metadaten ignorieren und stattdessen den Text direkt betrachten…

• Nahezu jeder Text beinhaltet ab einem gewissem Umfang einen erkennbaren Schreibstil.

• Dieser lässt sich nicht ohne Weiteres anonymisieren oder gar verstecken.

Warum?
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Schreibstil
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Schreibstil

• Mit zunehmender Textlänge ist ein individueller Schreibstil alleine schon mit 

"bloßen Auge" beobachtbar. 

• Mithilfe statistischer Methoden kann dieser zudem quantifizierbar und damit fassbar gemacht 

werden.  

• Je nach Textsorte ist es leicht bis sehr schwer die individuelle Note eines Autors zu erkennen. 

Während in narrativen Texten (z.B. Romane) der Schreibstil im Vordergrund steht, ist dieser 

in normativen Texten (z.B. Gesetzestexte oder technische Erläuterungen) nahezu nicht 

vorhanden.
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Schreibstil

• Der Schreibstil einer Person ist i.d.R. keine statische Eigenschaft…
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Schreibstil

• Allerdings gibt es bestimmte sprachliche Muster, die selbst über Jahrzehnte hinweg 

beibehalten werden. Was aber macht genau den Schreibstil einer Person aus?

 Der Wortschatz des Autors?

 Individuelle Rechtschreibfehler die markant sind für einen Autor?

 Bestimmtes Repertoire an Funktionswörtern in einem Text?

 Bestimmte Anordnung von Wörtern innerhalb der Sätze?

 Die Textkomplexität (Wortlänge, Satzlänge, durchschnittliche Vokalanzahl in Wörtern)?

 Oder wird Stil nur durch rhetorische Stilmittel beschrieben?
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Schreibstil

• Zählt das als Schreibstil?
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Digital Text Forensics
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Digital Text Forensics

Digital Text Forensics

Autorschaftsattribution

Autorschaftsverifikation
Sprachprofiling

Stilverschleierung

…

• Digital Text Forensics ist ein junges Forschungsfeld das sich in mehrere Unterdisziplinen 

aufspaltet…
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Digital Text Forensics

 Autorschaftsattribution: Zuordnung von Autoren zu anonymen Texten.

 Autorschaftsverifikation: Überprüfung vermeintlicher Autorschaften. 

 Sprachprofiling: Bestimmung von Eigenschaften von Autoren.

 Textwiederverwendung: Erkennung "geborgener" Textpassagen.

 Autorverschleierung: Gegenstück aller oben genannten Disziplinen.



11.04.2019 |  Fachbereich 20  | Security in Information Technology  |  Oren Halvani  |  20

Autorschaftsverifikation

• Die Autorschaftsverifikation (AV) ist diejenige Disziplin, die sich mit der Konsistenz von 

Schreibstilen beschäftigt. Ihr Ziel ist die Bestimmung, ob zwei oder mehr Texte von ein 

und demselben generierenden Prozess (i.d.R. ein Autor) stammen.

• Es handelt sich hierbei um ein Ähnlichkeitsproblem, welches die stilistische Ausprägung 

des Textes statt dessen Inhalt betrachtet.

?

?
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Autorschaftsverifikation

• Was wir automatisiert zu lösen versuchen ist der folgende Verifikationsfall:
V

e
ri

fi
k
a

ti
o

n
s
fa

ll

Unbekanntes 

Dokument

Bekannte

Referenzdokumente

Ground Truth

Für Evaluierungszwecke

?
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Häufige Vorgehensweise
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Autorschaftsverifikation

• Existierende AV-Verfahren benötigen eine spezifische Repräsentation der zu untersuchenden 

Texte (Bag-of-Features / Vector-Space Models, Language Models, Embeddings, etc.)

• Basis dieser Repräsentationen sind Features (stilistische Merkmale), die automatisiert oder 

manuell aus den Texten extrahiert werden müssen. Letzteres benötigt Domänenwissen:

 Welche Features eigenen sich für welche Textsorte und Sprache?

 Wie müssen parametrisierte Features konfiguriert werden?

 Wie viele Features sollen betrachtet werden?

 Wie müssen Features normalisiert werden?
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Autorschaftsverifikation

• Eine kleine Auswahl 

von Features…
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Autorschaftsverifikation

• Nach der Wahl geeigneter Feature-Kategorien, gilt es im nächsten Schritt Feature-Vektoren 

hinsichtlich der Texte zu generieren.

• Diese Vektoren dienen als Input für das jeweilige AV-Verfahren bzw. den zugrunde liegenden 

Machine Learning Algorithmen.

• Beispiel…
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Autorschaftsverifikation

𝐘 = (𝑦1, y2, … , yn)

Bekanntes

Dokument

𝐗 = (x1, x2, … , xn)

x1, y1=
Anzahl aller "und"

Anzahl aller Funktionswörter

Unbekanntes

Dokument
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Autorschaftsverifikation

• Um die Ähnlichkeit zwischen 𝐗 und 𝐘 zu bestimmen, werden oftmals 

Distanzfunktionen eingesetzt. 

• Eine davon ist z.B. die sogenannte

• Idee: Aufsummieren treppenartiger Abstände.

• Semantik: Je kleiner die Distanz ist, desto ähnlicher ist der Schreibstil !

𝑀𝑎𝑛ℎ𝑎𝑡𝑡𝑒𝑛𝐷𝑖𝑠𝑡𝑎𝑛𝑐𝑒 𝑋, 𝑌 = 

𝑖=0

𝑛

|𝑥𝑖 − 𝑦𝑖|

[M
a

n
h

D
is

t] 
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Autorschaftsverifikation

• Beobachtung: Das Resultat einer Distanzfunktion ist ein Wert zwischen 0 und unendlich. 

• Um ein Ähnlichkeitsvergleich durchzuführen bietet es sich an aus einer Distanzfunktion 

𝐝𝐢𝐬𝐭(𝐗, 𝐘) eine Ähnlichkeitsfunktion 𝐬𝐢𝐦(𝐗, 𝐘) zu konstruieren: 

• Dadurch erhalten wir einen Wert in einem überschaubarem [0 , 1] Intervall, mit dessen Hilfe  

eine Ähnlichkeit berechnet werden kann.

sim(X, Y) =
1

1 + dist(X, Y)
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Autorschaftsverifikation

• Um zu erkennen ab wann eine Ähnlichkeit besteht, muss ein Schwellwert 𝜽 aus den 

Trainingsdaten ermittelt werden. 

• Wird dieser überschritten, so ist eine Ähnlichkeit gegeben und die Autorschaft akzeptiert.

• Um ein vernünftiges 𝜽 zu erhalten muss das AV-Verfahren i.d.R. hinsichtlich ein zu 

definierendes Performanzmaß optimiert werden. 

• Auf dem Gebiet der AV wurden bisher mehrere Performanzmaße vorgeschlagen…
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Performanzmaße
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Autorschaftsverifikation

• Um die Güte von AV-Verfahren zu bestimmen sind Performanzmaße essentiell. 

• Basis aller Performanzmaße sind die Ausprägungen der sogenannten Konfusionsmatrix:

• Ausgehend von dieser Matrix lassen sich zahlreiche Performanzmaße ableiten.
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Autorschaftsverifikation

• Gängige Maße in der AV sind:

•

• , mit

• , mit

Accuracy =
TP + TN

TP + TN + FP + FN
=
𝑛𝑐
𝑛

F1 =
2 ∙ Precision ∙ Recall

Precision + Recall

c@1 =
1

𝑛
𝑛𝑐 +

𝑛𝑢 ∙ 𝑛𝑐
𝑛

Precision =
𝑛𝑐

Anzahl aller Antworten
, Recall =

𝑛𝑐
𝑛

𝑛𝑢 = Anzahl unbeantworteter Verifikationsfälle
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Autorschaftsverifikation

• AUC (Area Under the Curve)

• Jeder Punkt auf dem ROC-Kurve 

entspricht einer Konfusionsmatrix.

• Die Fläche unterhalb der ROC-Kurve 

ist die AUC…

TPR =
TP

TP + FN
FPR =

FP

FP + TN
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COAV – Compression-based Authorship Verifier
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COAV

• COAV ist ein von uns entwickeltes AV-Verfahren, welches in 2017 im Rahmen der ARES-

Konferenz erstmals vorgestellt wurde. 

• Im März 2018 folgte dann eine Verfeinerung des Verfahrens, die für forensische Zwecke 

prädestiniert ist, da hier keine Trainingsdaten benötigt werden (später mehr dazu). 

[A
R

E
S

2
0

1
7
] 
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COAV

• COAV verfolgt gegenüber existierender AV-Verfahren einen anderen Ansatz und delegiert 

den gesamten Feature-Engineering-Prozedere an einem Kompressionsalgorithmus.

• Dieser überführt die Texte in entsprechende Repräsentationen (Symbole mit Kontexten und 

deren Auftretenswahrscheinlichkeiten).

• Die Inhalte der komprimierten Daten können als individuelle Modelle aufgefasst werden 

die Texte kompakt beschreiben…
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COAV

• Um die Texte in eine kompakte Repräsentation zu überführen nutzt COAV 

statistische Kompressoren (darunter PPMd, ZPAQ oder LZMA).

• Neben der Komprimierung der Texte wird zudem ein Maß hinsichtlich der Ähnlichkeits-

bestimmung benötigt:

• Der schematische Aufbau der Verfahrens sieht wie folgt aus…
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COAV

Kompression

Ähnlichkeitsbestimmung

Entscheidung

Ja,

Nein,     

=

=

=
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COAV

………. ……….
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COAV

T
ru

e
 p

o
s
it
iv

e
 r

a
te

False positive rate

Area Under the (ROC-)Curve

Ja = [ 0.0 0.1 0.9 ]       Nein = [ 0.1 0.2 0.3 ]
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COAV

• COAV wurde auf dem Testkorpus des internationalen 

Wettbewerbs PAN-2015 evaluiert und erzielte ähnliche 

Ergebnisse zu denen des Gewinners…

• …allerdings brauchte es nur 7 Sekunden statt knapp 

22 Stunden, um 500 Verifikationsfälle zu bearbeiten.

• COAV schlug unser bisheriges Verfahren "AVeer" 

aus dem Jahre 2016. 
[DFRWS2016] 
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COAV

• Neben dem PAN-2015 Wettbewerb wurde COAV auf andere Korpora mit 7 weiteren 

Sprachen (außer nur Englisch) evaluiert, mit sprachübergreifend stabilen Ergebnissen.

• Hauptvorteil des Verfahrens: Keine explizite Definition von Features ! 

Stattdessen delegiert das Verfahren diesen Prozess an einem Kompressionsalgorithmus. 

• Einzige Abhängigkeit: Ein Schwellwert muss erlernt werden, um die 

Verifikation zu ermöglichen. 

• Lässt sich diese Abhängigkeit ebenfalls eliminieren ?
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OCCAV – One-Class Compression-based Authorship Verifier
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OCCAV

• OCCAV ist unsere jüngste AV-Methode, die 2018 auf der ECIR-Konferenz vorgestellt wurde 

 https://www.youtube.com/watch?v=WqxIvzTrUZg

[E
C

IR
2
0

1
8
] 

https://www.youtube.com/watch?v=WqxIvzTrUZg
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OCCAV

• Das Verfahren ist im Wesentlichen eine kleine Modifikation von COAV. 

• Es werden die selben Komponenten verwendet, allerdings auf eine andere Art und Weise.

• Wesentliche Eigenschaft von OCCAV ist die Tatsache das es "out-of-the-box" 

verwendet werden kann. 

• Die typische Lernphase (Training) die AV-Verfahren i.d.R. benötigen entfällt dadurch gänzlich.
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OCCAV

• Änderung: Statt alle 𝐊𝐢‘s zu konkatenieren werden diese, so wie sie sind, komprimiert.

Unbekanntes Dokument = 𝐔

Bekannte Dokumente = 𝐊𝟏, 𝐊𝟐, … , 𝐊𝐧

= X

= Y1, Y2,…, Yn

Kompression
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OCCAV

?

1.) Äußere Ähnlichkeiten berechnen 2.) Kleinste Ähnlichkeit notieren

3.) Innere Ähnlichkeiten berechnen 4.) Entscheidung:

?

?

Autorschaft akzeptiert, falls 𝐝𝟏 <
1

𝑛


𝒊=𝟐

𝒏

𝐝𝐢

ansonsten verworfen.

Y1, Y2,…

X

𝐝𝐢 = CBC(X, Yi)
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OCCAV

• OCCAV wurde auf 8 Korpora (1 Korpus = 1 Sprache) gegenüber 6 Baselines evaluiert...

• …und erzielte sprachübergreifend hohe und stabile Ergebnisse, auf Basis von AUC. 
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OCCAV

• OCCAV lernt individuelle Schwellwerte direkt aus den Daten, sodass kein globaler 

Schwellwert definiert werden muss. 

• Da das Verfahren (analog zu COAV) keine expliziten Features benötigt, ist es losgelöst von 

einer entsprechenden Trainingsprozedur.

• Diese Eigenschaft ist insbesondere wichtig in Szenarien, in denen keine Trainingsdaten 

existieren oder deren Beschaffung zu aufwändig / teuer ist.

• OCCAV wurde im Rahmen des BMBF-Projekts EWV zur Bekämpfung von 

Versicherungsbetrug erfolgreich eingesetzt.
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Vielen Dank für die Aufmerksamkeit !

…Fragen?

Oren.Halvani@SIT.Fraunhofer.de
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